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Sicherheit

Wie E-Mails verschliisselt
werden konnen

BREMEN Die NSA-Spionage-Affiare hat das
Bewusstsein dafiir gescharft, wie leicht der
Zugriff auf Computer-Daten und E-Mails ist.
Trotzdem verschliisseln nicht einmal zehn
Prozent der Internet-Nutzer ihre E-Mails, wie
eine Umfrage von Bitkom ergeben hat. Dabei
braucht niemand den Aufwand, die Kosten
oder die technischen Anforderungen fiir mehr
Datensicherheit zu scheuen, stellt der Krypto-
loge Prof. Dr. Michael Hortmann von der Uni
Bremen Kklar.

Die passende Technik

Fiir die Verschliisselung von E-Mails gibt
es zwei international akzeptierte Standards:
OpenPGP und S/Mime lauten die Akronyme.
Wihrend man bei S/Mime (Secure / Multipur-
pose Internet Mail Extensions) {iblicherweise
von zentraler Stelle ein Zertifikat beschaffen
muss, konnen Nutzer von OpenPGP (Open Pret-
ty good Privacy) dieses selbst erstellen.

Die Zertifikate bescheinigen, dass kryptogra-
fische Schliissel zu einer bestimmten Person
gehoren. Nur wer ein Zertifikat nach S/Mime-
oder OpenPGP-Standard und den dazu geho-
rigen geheimen kryptografischen Schliissel be-
sitzt, kann verschliisselte Post auch empfangen
beziehungsweise lesen.

Mit und ohne Unterstiitzung

Zahlreiche Hochschulen und wissenschaftliche
Einrichtungen nehmen an der ,Public Key In-
frastruktur” des Deutschen Forschungsnetzes
(DFN-PKI) teil. Vor Ort gibt es Zertifizierungs-
stellen (CA), die die Wissenschaftler bei der Er-
stellung von S/Mime-Zertifikaten unterstiitzen.
Diese sind auf der Homepage des DEN gelistet
(siehe Link).

OpenPGP hat Michael Hortmann zufolge den
Vorteil, dass dazugehorige Software im Inter-
net frei verfiighar und universeller einsetzbar
ist. Weil aber nicht alle Nutzer an ihrem Ar-
beitsplatz eine Berechtigung zur Installation
eigener Software haben, muss diese gegebe-
nenfalls iber das Institut oder die System-Ad-
ministration veranlasst werden.

Mit etwas technischem Verstindnis kann
dann jeder zum Beispiel das dazugehorende
Programm innerhalb einer Stunde installie-
ren und die zur Funktion notwendigen kryp-
tografischen Schliissel selbst erzeugen. Auf

www.gnupg.org werden Nutzer dabei Schritt
fiir Schritt angeleitet. eke
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Lobby-Register

Einheitliche Regeln
fiir Interessenvertreter

BRUSSEL Das Transparenz-Register der Euro-
pdischen Union ist in einigen Punkten nach-
gebessert worden. So gelten nun fiir alle Or-
ganisationen hinsichtlich der Auskiinfte iiber
ihre Finanzen dieselben Vorschriften. Um die
Anmeldung zu erleichtern, wurden die Kate-
gorien tlibersichtlicher gegliedert.

Freiwillige Selbstverpflichtung

Im Transparenz-Register werden seit 2011 In-
teressenvertreter aus Wirtschaft und Politik
erfasst. So soll jeder EU-Biirger einen Einblick
bekommen kénnen, wer mit EU-Regierung und
-Parlament in Kontakt steht und Lobby-Ar-
beit betreibt. Umgekehrt zeigen Organisationen
mit ihrer Registrierung, dass sie demokratische
Grundsitze respektieren und bereit sind, der Of-
fentlichkeit bestimmte Informationen wie Fir-
menumsitze oder Ausgaben fiir Beratungsar-
beit zur Verfiigung zu stellen.

Die Eintragung erfolgt auf freiwilliger Basis.
Nach Schétzungen der EU-Kommission haben
sich bislang rund 75 Prozent aller wirtschafts-
bezogenen Organisationen und 60 Prozent der
in Briissel titigen Nichtregierungsorganisati-
onen registrieren lassen; insgesamt sind dies
rund 6500. eke
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&2 http://ec.europa.eu/transparencyregister/info/
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Wenn es nach Alkohol riecht

Was tun, wenn ein Mitarbeiter morgens mit Fahne zur Arbeit kommt, seine Pflichten schleifen lasst, unentschuldigt
fehlt? Der Lebenswandel der Beschaftigten geht den Chef aus gutem Grund nichts an. Wenn unter dem Alkoholkon-
sum aber die Arbeit leidet, muss er handeln. Dabei sollte er durchdacht und in mehreren Schritten vorgehen.

von GUNTER SCHUMANN

D er wissenschaftliche Mitarbeiter Arne S. war
vor sechs Jahren nach dem Masterabschluss
in sein erstes Forschungsprojekt eingestiegen.
Mit viel Engagement in der Laborarbeit hatte er
wesentlich dazu beigetragen, dass ein fiinfjah-
riges Anschlussprojekt genehmigt wurde. Hier
setzte er seine Arbeit auf einer Promotions-
stelle fort und vero6ffentlichte drei bedeutsame
Artikel. Seit circa einem Jahr allerdings macht
seine Arbeit kaum noch Fortschritte. Wichtige
Deadlines hat er versaumt, im Labor unterlie-
fen ihm schwere Fehler und im Team sowie bei
den Projektpartnern stieg die Unzufriedenheit.
Arne S. fehlt in der letzten Zeit haufiger un-
entschuldigt und wirkt zunehmend verschlos-
sen, miide, deprimiert. Die Kollegen haben eine
starke Alkoholfahne gerochen.

Der Projektleiter und der direkte Vorgesetz-
te miissen handeln. Erstens zeigt Arne S. eine
Verdnderung, die Anlass zur Sorge und damit
fiir ein fiirsorgliches Gesprach bietet: Er kdnnte
ein Alkoholproblem haben. Zum Zweiten liegen
Verfehlungen vor, die ein Kritik- und Kldrungs-
gesprach verlangen. Und drittens stellt sich die
Frage, ob die Arbeitssicherheit gewéahrleistet ist
bei einem Mitarbeiter, der moglicherweise ein
Alkoholproblem hat.

Fiir den Arbeitgeber geht es nicht darum, eine
Diagnose zu stellen. Die Frage einer Suchter-
krankung ist zundchst einmal Privatsache. Der
Arbeitgeber hat kein Anrecht, iiber Krankheits-
diagnosen informiert zu werden. Anlass zur
Intervention bildet also nicht eine mogliche
Alkoholabhéngigkeit. Erforderlich wird die In-
tervention wegen der Fehler und Verhaltensauf-
falligkeiten wéhrend der Arbeit. Dabei lassen
sich drei Formen der Intervention unterschei-
den:

1. Intervention bei Gefdhrdungen der Arbeits-
sicherheit

2. Frithintervention

3. gestufte Intervention bei suchtbedingten Ver-
haltensauffalligkeiten.
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Gefahrdung der Arbeitssicherheit

Beschiftigte diirfen sich ,durch den Kon-
sum von Alkohol, Drogen oder anderen be-
rauschenden Mitteln nicht in einen Zustand
versetzen, durch den sie sich oder andere ge-
fahrden konnen® Das schreiben die Berufs-
genossenschaftlichen Vorschriften (BGV) in
Paragraf 15 vor. Das gilt explizit auch fiir Me-
dikamente. In Ergdnzung hierzu diirfen Un-
ternehmer Beschiftigte, ,die erkennbar nicht
in der Lage sind, eine Arbeit ohne Gefahr fiir
sich oder andere auszufiihren, mit dieser Ar-
beit nicht beschiftigen* (BGV A1 §7).

Wenn Arne S. mit einer Alkoholfahne ins Labor
kommt, misste der Projektleiter also entschei-
den, ob die Arbeitsfihigkeit in einem sicher-
heitsrelevanten MaBe eingeschrédnkt ist - auch
wenn keine direkten Ausfallerscheinungen fest-
zustellen sind. Falls der Projektleiter dieses be-
jaht, darf Arne S. nicht weiterarbeiten. Der Pro-
jektleiter ist dabei nicht verpflichtet, dies in
irgendeiner Art und Weise zu beweisen. Laut
gangiger Rechtsprechung geniigt der sogenann-
te ,Beweis des ersten Anscheins“ Betrieblich
sollte der Ablauf als Handlungsrichtlinie fiir
die Flihrungskréfte mit den folgenden Schrit-
ten schriftlich fixiert sein:

e  Bei Verdacht hat die Fiihrungskraft zu
entscheiden, ob der Mitarbeiter arbeits-
fahig ist.

e  Die Fithrungskraft hat auch Hinweisen
aus dem Kreis der anderen Beschiftigten
nachzugehen.

e  Kriterium fiir die Entscheidung zur Frage
der Arbeitsfahigkeit sind die allgemeine
Lebenserfahrung und der Beweis des er-
sten Anscheins.

e Die Fithrungskraft sollte mindestens eine
Person als Beweishilfe hinzuziehen.

e Der betroffene Beschéftigte hat die Mog-
lichkeit, einen &rztlichen , Gegenbeweis*
hinsichtlich der Frage seiner Arbeitsfa-
higkeit einzuholen.

(MM Literatur

Ute Pegel-Rimpl,
Substanzbezogene
Storungen am
Arbeitsplatz - eine
Praxishilfe fiir
Personalverantwortliche
(Hrsg. Deutsche
Hauptstelle fiir
Suchtfragen; neueste
Fassung Friihjahr 2011)

Online unter:
http://tinyurl.com/
k3wehdf
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Ein Mitarbeiter erfillt sein
Soll nicht. Alkohol scheint der
Grund zu sein. Vorgesetzte
sollten das Gesprach suchen
und Hilfsangebote machen.

Beispiel eines Interventionsleitfadens (Gesprachsstufenplan)

Quelle: U. Pegel-Rimpl, 2011. Grafik: ESM

Stufengesprach Beteiligte' Sanktionen Hilfeangebote
— Vorgesetzter keine Sanktionen, aber Hinweis auf die | Informationsmaterial
nachste Gesprachsstufe Hinweis auf interne/
1. Stufe + betroffene Person bei weiteren Auffélligkeiten externe Hilfe
Riickmeldegesprach
in 6-8 Wochen
— Vorgesetzter Anfertigung eines Protokolls fir Aufforderung zur
— ndchst hoherer VG die Pers.-Akte und Hinweis auf die Kontaktaufnahme mit
— BR/PR-Mitglied* néchste Gesprachsstufe bei weiteren der internen/externen
2. Stufe — Suchtberater® Auffélligkeiten? Suchtberatung
bitiane [ Riickmeldegesprach
+ betroffene Person in 6-8 Wochen
—Vorgesetzter Abmahnung bzw. Einleitung/Fortset- Auflage:
— nachst hoherer VG zung eines Disziplinarverfahrens nach Aufsuchen der internen/
— Personalstelle konkreten Fakten des individuellen externen Suchtberatung
3. Stufe - BR/PR-Mltghgd* Einzelfalles? Riickmeldegesprich
— Suchtberater in 6-8 Wochen
+ betroffene Person
— Vorgesetzter Abmahnung bzw. Einleitung/Fortset- schriftliche Auflage:
— nachst hoherer VG zung eines Disziplinarverfahrens nach Aufsuchen einer
— Personalstelle konkreten Fakten des individuellen Suchtberatungsstelle
4. Stufe — BR/PR-Mitglied* Einzelfalles? Fallbegleitung
— Suchtberater* regelmaBige
+ betroffene Person Riickmeldegesprache
— Vorgesetzter Einleitung des Kiindigungsverfahrens sofortige Einleitung einer
— nachst hoherer VG bzw. Fortsetzung des Disziplinarver- Therapie, ggf. Angebot der
— Personalstelle fahrens nach konkreten Fakten des Wiedereinstellung nach
5. Stufe — BR/PR-Mitglied* individuellen Einzelfalles Therapie und Abstinenzzeit
— Suchtberater* .
regelmaBige
+ betroffene Person Riickmeldegesprache
1 bei schwerbehinderten Personen ist die Schwerbehindertenvertretung zu beteiligen
2 die MaBnahmen kénnen durch spezielle Auflagen je nach Einzelfall ergénzt werden
* die betroffene Person muss mit der Teilnahme einverstanden sein
e  Wird der Beschiftigte nach Hause ge- e  Stérungen am Arbeitsplatz und im Be-
schickt, tragt der Arbeitgeber die Verant- triebsablauf
wortung fiir einen sicheren Heimweg. e  Konlflikte und Stérungen im kollegialen

e Die Kosten fiir den Heimtransport hat der
betroffene Beschéftigte zu zahlen.

e  Wegen des VerstoBes gegen die arbeits-
vertraglichen Verpflichtungen wird fiir °
diesen Tag kein Arbeitsentgelt bezahlt.

2. Frithintervention

In einer frithzeitigen Intervention kann der
Vorgesetzte verdeutlichen, dass Auffalligkeiten
wie Terminversiumnisse, Laborfehler, unent-
schuldigtes Fehlen oder Verdnderungen im per-

Miteinander

e Auffilligkeiten im Arbeits- und Lei-

Auftreten.

stungsverhalten
Auffalligkeiten im Erscheinungsbild und

Solche Auffilligkeiten konnen verschiedene Ur-

genkonsum.

sonlichen Verhalten ernstgenommen werden

und Fehlverhalten nicht bagatellisiert wird. Zu
einem frithen Zeitpunkt kann der jeweilige Mit-
arbeiter sein Verhalten noch ohne Gesichtsver-
lust korrigieren und verdndern. Anldsse zur
Frithintervention ergeben sich im betrieblichen
Alltag unter anderem in folgenden Féllen:

e  VerstoBe gegen betriebliche Regelungen
(zum Beispiel gegen das Alkoholver-

bot)

e akute Gefihrdung der Arbeitssicher-

heit

Die ,Qualitiatsstandards zur betrieblichen
Suchtprévention und Suchthilfe* der Deutschen

sachen haben: Befindlichkeitsstérungen, per-
sonliche Lebenskrisen, Medikamentengebrauch,
Konflikte am Arbeitsplatz, ein riskanter Dro-

Bei frithem Eingreifen ist es fiir die Vorgesetz-
ten oftmals noch nicht erkennbar, was die wirk-
lichen Ursachen sind. Sie zu erkennen, ist auch
nicht erforderlich, weil es zundchst nur darum
geht, die konkreten Auffilligkeiten anzuspre-
chen und Hilfe anzubieten.

Hauptstelle fiir Suchtfragen (Wienemann, Elisa-

Aufl. www.sucht-am-arbeitsplatz.de) zeigen
auf, wie eine frithzeitige Ansprache moglich ist,
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selbst wenn noch kein konkretes Fehlverhalten
vorliegt. Dabei wird differenziert zwischen Fiir-
sorgegesprach und Klarungsgesprach.

Flirsorgegesprach

Eine Fiihrungskraft kann ein Fiirsorgegespriach
fiithren, wenn sie ein verindertes Verhalten bei
einem Mitarbeitet beobachtet und fiirchtet, dass
er deswegen in Zukunft seine arbeitsvertrag-
lichen oder dienstrechtlichen Pflichten vernach-
lassigen konnte. Das Fiirsorgegesprich hétte bei
Arne S. in einem Stadium gefiihrt werden kon-
nen, als bereits erste Verdnderungen in seinem
Arbeitsverhalten und seinem Erscheinungsbild
auffallig wurden. Das Fiirsorgegespriach ver-
meidet jeden disziplinarischen Charakter. In
einem solchen Gesprich werden die Verdnde-
rungen konkret angesprochen. Die Fiihrungs-
kraft fragt nach, ob sie mit der Arbeitssituati-
on zusammenhingen und ob der Mitarbeiter
Unterstiitzung wiinscht.

st klar, dass der Mitarbeiter
trinkt? Dann sollte es eine
gestufte Intervention geben

Klarungsgesprach

Anders ist die Ausgangssituation im sogenann-
ten Klarungsgesprach. Hier liegen eindeutige
Pflichtvernachlédssigungen vor. Das sind bei
Arne S. zum Beispiel die Terminversdumnisse,
die Fehler in der Laborarbeit, das unentschul-
digte Fehlen. Diese Verfehlungen anzusprechen
soll zum einen sicherstellen, dass der Mitarbei-
ter kiinftig seine Pflichten erfiillt. Insoweit ist
das Klarungsgesprach einem Kritik- oder Per-
sonalgespriach dhnlich.

Dartiber hinaus dient das Gespréch der Artiku-
lation von Sorge iiber die Verdnderung, dem
Versuch der Kldarung des Grundes und dem Hin-
weis auf mogliche Hilfe- und Unterstiitzungs-
angebote. Im Klarungsgespriach formuliert die
Fiihrungskraft die zukiinftigen Erwartungen,
konkrete Schritte werden vereinbart, ein Riick-
meldegespriach wird festgelegt. Auch der Hin-
weis auf Sanktionen sollte nicht fehlen.

Weder Fiirsorgegespriach noch Kléarungsge-
sprich sind Teile des Interventionsstufenplanes.
Sie kénnen diesem vorgeschaltet sein.

3. Die gestufte Intervention

Ein Interventionsstufenplan ist immer dann
notig, wenn Auffalligkeiten am Arbeitsplatz
oder die Verletzung arbeitsvertraglicher oder
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dienstrechtlicher Pflichten mit Substanzge-
brauch oder mit suchtbedingtem Verhalten zu-
sammenhingen. Er setzt eine Pflichtenverlet-
zung und/oder die Stérung des Arbeitsklimas
voraus sowie konkrete Hinweise oder einen be-
griindeten Verdacht auf ein Suchtproblem.

Bei Arne S. zum Beispiel liegen eindeutig
PflichtverstéBe vor. AuBerdem gibt es Verdn-
derungen auf der Ebene des personlichen und
gesundheitsbezogenen Verhaltens, die Anlass
zur Sorge geben. Hinzu kommt die Alkoholfah-
ne. All dies deutet auf ein Alkoholproblem hin.
Ohne diesen Sachverhalt diagnostizieren zu
wollen oder absolute Klarheit zu haben, sollte
die Problematik in der ersten Stufe durch den
Projektleiter angesprochen werden.

Die Intervention soll dazu dienen, dass der
Mitarbeiter seine Pflichten wieder erfiillt und
sein Suchtverhalten dndert, um langfristig die
Arbeitskraft zu erhalten. Die Gespriche im
Rahmen der gestuften Intervention sind also
gepragt durch Sanktionen, aber auch durch ein-
dringlich dargebotene Hilfeangebote.

Wichtig dabei ist, dass der Arbeitgeber kein
Anrecht hat auf abstinent lebende Beschiftigte,
sondern nur auf das aus dem Arbeits- oder
Dienstverhiltnis geschuldete Verhalten. Auch
die Hilfeangebote sind nur und ausschlieBlich
Angebote. Der Arbeitgeber hat kein Anrecht da-
rauf, dass ein Beschéftigter eine Beratungsstel-
le aufsucht oder eine Therapie macht. Verwei-
gert der Mitarbeiter solche Hilfsangebote, darf
das keine weiteren arbeitsrechtlichen Schritte
zur Folge haben. Eine Ausnahme bilden hier
die Beamten mit ihrem besonderen Treuever-
héltnis gegeniiber ihrem Dienstherrn.

Wiirde es bereits nach einem ersten Vierau-
gengesprach des Projektleiters mit Arne S. zu
keinen weiteren Pflichtverletzungen kommen,
wdre eine weitere Intervention hinféllig. An-
dernfalls wiirde es in die zweite Gesprachsstufe
gehen. Der Stufenplan sollte zwischen Arbeit-
geber und Personalvertretung fiir das Vorge-
hen in den einzelnen Stufen konkret festgelegt
werden, moglichst im Rahmen einer Betriebs-
oder Dienstvereinbarung.

Falls sich das Alkoholproblem von Arne S. be-
statigt, konnte ihn der Projektleiter in einem
frithen Stadium ermutigen, sich tiber Behand-
lungsméglichkeiten zu informieren. Gemein-
sam konnten sie iiberlegen, welche Unterstiit-
zung oder auch Entlastung Arne S. benétigt,
um die Projektarbeit weiterzufiihren.

Letztlich konnte auf diesem Wege eine Win-
Win-Situation fiir alle Beteiligten entstehen, in
der Arne S. sein Alkoholproblem angeht und
das Projekt erfolgreich abgeschlossen wird.

© Fazit

Eine betriebliche
Intervention ergibt

sich ausschlieBlich aus
Fiirsorgegesichtspunkten
oder wegen Pflichtver-
letzungen. Der Stufen-
plan ist ein Instrument,
das auf der einen Seite
betroffenen Beschiftigten
einen groftmoglichen
Freiraum fiir Verdnde-
rungen, andererseits einen
formaljuristisch korrekten
Rahmen bieten soll. Ziel
ist es, den Beschiftigten
zu Verdnderungen zu
bewegen, die seine
Arbeitskraft erhalten.
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