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Gehackte Forschung

Wissenschaftlertracking als Risiko fiir die Datensicherheit

| ROLF SCHWARTMANN |

KRISTIN BENEDIKT | Die

digitalen Produkte von Wissenschaftsverlagen verfolgen jede Aktion ihrer
Nutzer. Diese Verhaltensanalysen sind fiir Firmen und Hacker gleichermaRRen
wertvoll. Was mit den von ihnen generierten Datenspuren passiert, bleibt
Forschenden aber oft unklar. Wie juristisch wasserfest ist das Geschaft mit den
Daten? Was gilt fiir den Datenschutz und wem obliegt die Verantwortung fiir
die Sicherheit von Forschenden und ihren Daten?

issenschaftsverlage ver-
treiben nicht nur wissen-
schaftliche Publikationen,

sondern sie mausern sich in der Digita-
lisierung zu Datenverwaltern. Sie sitzen
an der Quelle des Fortschritts und ihr
Geschiftsgegenstand sind Forschungs-
daten, die sie zunehmend im Rahmen
neuer Geschéftsmodelle auswerten. Ge-
schifte machen sie nicht mehr nur mit
Biichern, sondern mit Rechercheda-
tenbanken und Wissenschaftsdatenana-
lysen. Sie bieten digitale All-In-One-
Produkte an und verwalten, teilen, ana-
lysieren und verwerten Literaturquellen
und Forschungsdaten in unterschiedli-
cher Ausformung. Die Reichweite von
Fachpublikationen ist weltweit perma-
nent anhand von Klicks, Downloads,
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Zitaten und Verbreitungsgeschwindig-
keit messbar. Die Forschungsleistung
von Einzelnen und gesamten For-
schungseinrichtungen kann so anhand
der Kriterien von Verlagen verglichen
werden und in ihrer Relevanz gesteuert
werden.

Die Forschung unterwirft sich auf
diese Weise den Gesetzen der Online-
welt, wo Programmierer von Algorith-
men weit mehr Einfluss auf die Wahr-
nehmung eines Forschungsergebnisses
haben als dessen Qualitdt. Wer mehr
Klicks generiert, wird haufiger gesehen,
hdufiger zitiert und erscheint leistungs-
fahiger. Diese Indikatoren spielen nicht
nur bei der Vergabe von Drittmitteln ei-
ne entscheidende Rolle. Die Mechanis-
men des Wettbewerbs um Klicks beein-
trachtigen im Zusammenspiel mit der
Datensammelei der Wissenschaftsverla-
ge auch die Forschungsfreiheit. Das ist
ein nennenswertes Problem, wie zuletzt
die Deutsche Forschungsgemeinschaft
(DFG) in ihrem Informationspapier
,Datentracking in der Wissenschaft:
Aggregation und Verwendung bzw.
Verkauf von Nutzungsdaten durch Wis-
senschaftsverlage“ restimiert hat.

Transparenz ist notwendig
Datenschutzrechtlich kommt es bei die-
sen Geschiftsmodellen vor allem auf
Transparenz an, die Forschende und
Wissenschaftseinrichtungen in den
Stand versetzt, die Zusammenhinge
der Auswertung ihrer Forschungsdaten
zu begreifen, um sich gegeniiber Verla-

gen bewusst dafiir oder dagegen ent-
scheiden zu konnen. Wenig thematisiert
ist bisher, das ernst zu nehmende Si-
cherheitsrisiko beim Wissenschaftler-
tracking. Um das Nutzungsverhalten
der Forschenden zu erfassen, personali-
sierte Dienste anzubieten und das ver-
lagseigene Angebot weiterzuentwickeln
und zu optimieren, kommen Tracking-
Technologien zum Einsatz. Diese haben
sich im Bereich der Online-Werbung
auf Social Media Plattformen, auf
Streamingportalen und werbefinanzier-
ten Websites von Nachrichtendiensten
bewahrt. Dabei kommt nicht nur ver-
lagseigene Software zum Einsatz, um
das Nutzerverhalten zu erfassen. Es
werden ebenso Tracking-Tools von
Drittanbietern wie zum Beispiel Google,
Facebook, Oracle und Adobe verwen-
det. Die Wissenschaftsverlage rechtfer-
tigen die Nutzung dieser Tracking Tools
u.a. damit, potenzielle Bedrohungen zu
erkennen, Betrug zu verhindern und
unbefugten Zugriff auf geschiitzte In-
halte zu blockieren. Es sollen Schatten-
bibliotheken und damit einhergehend
Urheberrechtsverletzungen verhindert
werden. Das sind legitime Zwecke,
doch wer hochsensible Daten iiber For-
schende erhebt, der unterliegt einer be-
sonderen Verantwortung. Wissen-
schaftsverlage sind als datenschutz-
rechtlich Verantwortliche verpflichtet,
eine Vielzahl von technischen und or-
ganisatorischen Manahmen zu ergrei-
fen, um die Daten ihrer Nutzer zu
schiitzen. Dazu gehort es, die Vertrau-
lichkeit, Integritdt, Verfiigbarkeit und
Belastbarkeit der Systeme und Dienste
sicherzustellen, denn Forschungsdaten
wecken nicht nur das Interesse von
Wissenschaftsverlagen, sondern auch
von Cyber-Angreifern.

Das besondere Sicherheitsrisiko ent-
steht dadurch, dass bei der Einbindung
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von Drittinhalten eine unmittelbare
Datenverbindung zwischen dem End-
gerdt der Nutzer, sprich der Forschen-
den und den Servern des eingebunde-
nen Dienstes, etwa Facebook oder
Adobe, entsteht. Jede Kommunikation
zu einem Server ist risikobehaftet, da
iiber den Datenaustausch nicht nur er-
forderliche Nutzungsdaten und Inhalte
ausgetauscht werden, sondern gegebe-

Fall nachkommen. Denn niemand ga-
rantiert, dass die Daten entschliisselt
werden konnen. AuBerdem sind zah-
lende ,Opfer“ das perfekte Ziel fiir ei-
nen erneuten Angriff.

Wenn die Daten verschliisselt blei-
ben, sind sie womdglich verloren. Wer
kommt fiir den Schaden auf und wie
viel sind Forschungsdaten eigentlich
wert? Auf diese Fragen sollten Hoch-

schulen, die digitale

»Jede Kommunikation zu einem Server und

ist risikobehaftet. «

nenfalls auch Schadsoftware. Dabei
konnen schadliche Skripte oder andere
Programme ausgefiihrt werden, die das
Endgerdt der Forschenden mit Viren
oder Trojanern infizieren. Sicherheits-
liicken, die unter Cyber-Kriminellen
auf frei zugédnglichen Plattformen aus-
getauscht werden, konnen ausgenutzt
werden, um z.B. Verschliisselungstroja-
ner zu platzieren. Die Folgen einer sol-
chen Datenschutzverletzung sind weit-
reichend, wie erst kiirzlich das Beispiel
der TU Berlin zeigte. Dort waren Ende
April 2021 Windows-Teilbereiche der
Computersysteme ,massiven Angriffen*
ausgesetzt. Ungeahnte Ausmalle kann
ein solcher Cyber-

Produkte einsetzen,
insbesondere

auch Wissenschafts-

verlage eine Antwort

haben, und zwar be-
vor die Tracking Tools zum Einsatz
kommen. Antworten finden Sie, indem
sie eine weitere Pflicht zur Datensi-
cherheit erfiillen und eine Datenschutz-
folgenabschédtzung vornehmen. Diese
ist nach der Datenschutz-Grundverord-
nung immer dann durchzufiihren,
wenn neue Technologien zum Einsatz
kommen und aufgrund der Art, des
Umfangs oder der Umsténde ein hohes
Risiko besteht. Diese Voraussetzungen
liegen bei Tracking-Tools im For-
schungsbereich vor. Aullerdem besteht
die Pflicht, Cyber-Angriffe bei der zu-
standigen Aufsichtsbehorde innerhalb
von 72 Stunden zu melden. Ein VerstoR3

Vorfall bekommen,
wenn es sich bei
den Forschungsein-
richtungen zugleich
um Universitédtskli-
niken oder tiberhaupt um kritische In-
frastrukturen handelt und deren Syste-
me kompromittiert werden.

Pflicht zur Datensicherheit
In solchen Fillen geht es nicht ,nur®
um den Datenschutz, sondern die
hochsten Giiter: Leben und korperliche
Unversehrtheit. Fiir den Fall, dass es zu
einem Cyber-Vorfall kommt, bestimmen
die Datenschutzgesetze, dass die Wis-
senschaftsverlage als Diensteanbieter
die Verfligbarkeit und den Zugang zu
den Daten bei einem physischen oder
technischen Zwischenfall rasch wieder-
herzustellen haben. Die gleiche Ver-
pflichtung betrifft iibrigens auch For-
schungseinrichtungen, die die digitalen
Bibliotheken und Dienstleistungen der
Wissenschaftsverlage ihren Forschenden
zur Verfligung stellen. Doch wie stellt
man verschliisselte Forschungsdaten
rasch wieder her? Die Forderung der
Angreifer ist klar. Losegeld in Bitcoin
bezahlen! Thr sollte man auf keinen

»Wenn die Daten verschliisselt bleiben,
sind sie womoglich verloren.«

gegen die Meldepflicht kann zu einem
Buf3geld fithren. Forschungseinrichtun-
gen, die zugleich offentliche Stellen
sind, haben zwar kein Buflgeld zu be-
fiirchten, wohl aber schlimme Image-
verluste. Anderes gilt hingegen bei pri-
vaten Forschungseinrichtungen und den
Wissenschaftsverlagen  als Betreiber
der Dienste, wo Buldgelder fllig werden
konnen. Wenn Verlage, wie kiirzlich
Elsevier dem Vorwurf der Deutschen
Forschungsgemeinschaft Tracking-Tools
einzusetzen, damit begegnen, dass Tra-
cking im weitesten Sinne der Datensi-
cherheit dient, haben sie hoffentlich be-
riicksichtigt, dass der ,,Angreifer” nicht
nur der Forschende ist, der die Pay-
Wall umgeht, sondern auch jeder Ha-
cker. IThn hat das Datenschutzrecht un-
abhédngig vom Urheberrecht im Auge
und seine Abwehr muss mit zunehmen-
der Digitalisierung in den Fokus von
Verlagen und Forschungseinrichtungen
riicken.

Georg Nagel ist Pro-
fessor am Physiologi-
schen Institut der Uni-
versitat Wiirzburg und
forscht in der Abtei-
lung Neurophysiolo-
gie zu Optogenetik.
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Was erforschen Sie?

Seit tiber 20 Jahren erforsche ich mit
meiner Gruppe hauptsdchlich Photo-
rezeptoren (Licht-sensitive Proteine)
aus Mikroben und suche mit Koope-
rationspartnern nach Anwendungen
(Optogenetik). Ausgebildet zum Elek-
trophysiologen ging es ursprunglich
um den Transport von Ionen (,Salz-
partikeln) uber die Zellmembran,
denn ein verdnderter Ionentransport
kann z.B. Krankheiten von Herz,
Nerven oder Verdauung bewirken.

Was fasziniert Sie daran?

Mikroben haben mit uns Menschen
den Aufbau der Zelle gemeinsam,
haben aber oft ganz andere Pro-
blem-Losungen gefunden. Der Erfin-
dungsreichtum der Natur scheint da-
bei fast unendlich zu sein. Faszinie-
rend ist, dass wir heutzutage Proteine
aus Mikroben in Tiere oder Pflanzen
bringen konnen und damit ganz
neue Anwendungen erschlief3en.

Fiir wen ist das wichtig?

Ob unsere Forschungserkenntnisse
wichtig sind, stellt sich immer erst
nach einiger Zeit heraus, mal nach
kurzer mal nach ldngerer. Chan-
nelrhodopsin, ein Licht-sensitiver lo-
nenkanal aus einer einzelligen Griin-
alge, wurde erstmals 2002 von uns
kloniert und charakterisiert. Schon
nach wenigen Jahren wurde es er-
folgreich in der Neuro-Grundlagen-
forschung eingesetzt, dann Optoge-
netik gemannt. 2021, fast 20 Jahre
spdter, wurde der erste Patient be-
schrieben, dessen Blindheit teilweise
geheilt wurde, indem ihm ein Chan-
nelrhodopsin gentechnisch ,einge-
pflanzt“ wurde. Auf die Optogenetik
trifft man zur Zeit hauptsdchlich in
den Neurowissenschaften, sie ist
aber nicht darauf begrenzt.



