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Schwierige Folgen- und  
Risikoabschätzung 
Selbstverwaltung der Wissenschaften im Spannungsfeld  
von Forschungsfreiheit und Forschungsverantwortung 

I
n Zeiten wachsender globaler geo-
politischer Spannungen, komplexerer 
Forschungsinnovationen, etwa bei 

Informationstechnologien, und der be-
stehenden Notwendigkeit von internatio-
nalen Forschungskooperationen mit teils 
schwierigen Partnerländern stehen For-
schende vor großen Herausforderungen. 
Ebenso wird das öffentliche Vertrauen in 
die Selbstverwaltung der Wissenschaf-
ten im Spannungsfeld von Forschungs-
freiheit und Forschungsverantwortung 
auf die Probe gestellt. Die Deutsche 
Forschungsgemeinschaft (DFG) und die 
Nationale Akademie der Wissenschaften 
Leopoldina appellieren an Forschende, 

sich nicht mit der Einhaltung gesetzli-
cher Regelungen, die die Forschungsfrei-
heit zum Schutz anderer Güter begren-
zen, zu begnügen. Sie haben aufgrund 
ihres Wissens, ihrer Erfahrung und ihrer 
Freiheit eine besondere ethische Ver-
antwortung. Handlungsbedarf sehen die 
beiden Organisationen insbesondere bei 
besorgniserregender sicherheitsrelevanter 
Forschung. Diese umfasst wissenschaftli-
che Arbeiten, die Wissen, Produkte oder 
Technologien hervorbringen könnten, 
die unmittelbar von Dritten missbraucht 
werden können, um Menschenwürde, 
Leben, Gesundheit, Freiheit, Eigentum, 
Umwelt oder ein fried-
liches Zusammenle-
ben erheblich zu schä-
digen.

Forschungseinrich-
tungen schaffen die 
Rahmenbedingungen 
für ethisch verant-
wortbare Forschung. 
Große Bedeutung 
haben dabei die Ins-
trumente der Selbst-
regulierung der Wissenschaften, denn 
sie basieren auf besonderer Sachnähe 
und können flexibel reagieren. Mit dem 
2015 eingesetzten „Gemeinsamen Aus-
schuss zum Umgang mit sicherheits-
relevanter Forschung“ (www.sicher 
heitsrelevante-forschung.org) fördern 
DFG und Leopoldina die Umsetzung 
ihrer gemeinsamen „Empfehlungen zum 
Umgang mit sicherheitsrelevanter For-
schung“ mit dem Ziel, die entsprechende 
Selbstverwaltung der Wissenschaften zu  
stärken.

Dual-Use
Die Forschungsfreiheit ermöglicht es 
Forschenden, wissenschaftliche Frage-
stellungen eigenverantwortlich zu be-
arbeiten und sich frei untereinander 
auszutauschen. Sie ist damit wesentliche 
Grundlage für den Fortschritt, dient der 
Wissensvermehrung, fördert Gesundheit, 
Wohlstand und Sicherheit der Menschen 
sowie den Schutz der Umwelt. For-
schungsergebnisse und -methoden kön-
nen bekanntlich auch zu schädigenden, 
zum Beispiel militärischen, politischen 
oder kriminellen Zwecken missbraucht 
werden. 

Prinzipiell treten sicherheitsrelevante 
Forschungsrisiken, wenn auch in unter-
schiedlicher Ausprägung, in nahezu allen 
Disziplinen, in der erkenntnisgeleiteten 
Grundlagenforschung ebenso wie in 
der anwendungsorientierten Forschung 

auf:  In der Verteidi-
gungstechnik könnten 
die Materialforschung 
und die Nanotechno-
logie zur Entwicklung 
von Angriffswaffen 
führen; Forschung zu 
autonom agierenden 
Industrie- und Haus-
haltsrobotern könnte 
zur Konstruktion in-
telligenter Kriegsma-

schinen befähigen. Forschungsergebnisse 
zu pathogenen Mikroorganismen und 
Toxinen sind möglicherweise auch für 
neue Biowaffen und für terroristische An-
schläge nutzbar; molekulare Pflanzenge-
netik zu Züchtungszwecken könnte ge-
zielte Angriffe auf Saatgut ermöglichen. 
Forschungen in der Informationstech-
nologie, beispielsweise zu Bewegungs-
analysen und zur Biometrie, könnten 
zur umfassenden Überwachung und Re-
pression von Personen genutzt werden. 
Um die Cybersicherheit zu verbessern, 

|  B R I T T A  S I E G M U N D  |  J O H A N N E S  F R I T S C H  |    Wann 
wird wissenschaftliches Arbeiten zu „besorgniserregender sicherheitsrelevanter“ 
Forschung? Wie kann verhindert werden, dass wissenschaftliche Ergebnisse miss-
braucht werden und Schaden anrichten? DFG und Leopoldina geben Empfehlun-
gen zum Umgang mit sicherheitsrelevanter Forschung .
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A U T O R E N »Forschungsein-
richtungen schaffen 
die Rahmenbedin-
gungen für ethisch 
verantwortbare For-
schung.«

Fo
to

: L
eo

p
o

ld
in

a
Fo

to
: C

h
ar

it
é



4|24 Forschung & Lehre 253V E R A N T W O R T U N G

entwickeln Forschende häufig intendiert 
kompromittierende Hard- und Software 
und brechen Verschlüsselungsverfahren. 
Wissenschaftliche Arbeiten in der Psy-
chologie, Medizin und Neurobiologie 
könnten die Manipulation von Personen 
bis hin zu aggressiven Vernehmungstech-
niken und Folter unterstützen. Assistenz-
systeme für körperlich eingeschränkte 
Personen könnten missbräuchlich In-
formationen direkt am Gehirn abgrei-
fen. Soziologische Verhaltensforschung 
zu den Grundlagen der Radikalisierung 
terroristischer Attentäter könnte eine 
fundierte Grundlage für neue Rekrutie-
rungsstrategien schaffen.  Die Liste lässt 
sich nahezu beliebig er-
weitern.

Dieser Dual-Use er-
schwert die klare Un-
terscheidung von nütz-
licher und schädlicher 
Forschung, Verteidi-
gungs- und Angriffsfor-
schung, Forschung für friedliche und kri-
minelle Anwendungen. Die Beurteilung 
ist nicht zuletzt aufgrund der oft noch 
unbekannten zukünftigen Handlungsket-
ten sowie der schwierigen Folgen- und 
Risikoabschätzungen diffizil.  Aber auch 
die Unterlassung von Forschung oder de-
ren Veröffentlichung kann problematisch 
werden, etwa wenn die Entwicklung von 
Therapien, Impfstoffen und weiteren 

Schutzmaßnahmen dadurch blockiert 
wird oder wichtige Innovationen aus-
bleiben, die dem Gemeinwohl dienen, 
beispielsweise durch die Schaffung von 
Arbeitsplätzen, dem Schutz der Umwelt 
und des Klimas.

Risikoerkennung und  
-bewertung 

Die DFG und Leopoldina setzen sich 
dafür ein, dass Forschende eine unmit-
telbare und mittelbare Schädigung von 
schutzwürdigen Gütern so weit wie mög-
lich vermeiden oder vermindern. Neben 
der Machbarkeit der Forschung sollen 
auch deren Folgen und ihre Beherrsch-

barkeit berücksichtigt werden. Forschen-
de müssen im Einzelfall eine persönliche 
Entscheidung treffen, inwieweit zum Bei-
spiel Menschenwürde, Umwelt, Eigen-
tum oder ein friedliches Zusammenleben 
zu schützen sind, auch wenn die entspre-
chenden Sachverhalte gesetzlich nicht 
unmittelbar geregelt sind. Damit sind den 
Wissenschaften auch ethische Grenzen 
gesetzt.

Die Kenntnis möglicher Risiken ist 
die Voraussetzung für verantwortliche 
Forschung. Die Vermeidung oder zumin-
dest die Kontrolle von Forschungsrisi-
ken bedarf daher zunächst der Bewusst-
machung einschlägiger Gefahren. Dabei 
sind stets auch die oben genannten Risi-
ken der Unterlassung von Forschung zu 
berücksichtigen.

Für Forschende ist zudem die Fra-
gestellung relevant, inwieweit ihre Er-
gebnisse und Methoden von anderen 
Personen zu schädlichen Zwecken 
missbraucht werden können. Risiko-
analyse und Folgenabschätzung verlan-
gen daher eine Offenheit des Denkens. 

Für Forschende kann es 
insbesondere erforder-
lich sein, sich über den 
Kontext des Forschungs-
vorhabens oder die Auf-
traggebenden und Ko-
operationspartnerinnen 
und -partner frühzeitig 

zu informieren.  Da all das mit großen 
Herausforderungen verbunden ist, sind 
Forschungseinrichtungen aufgefordert, 
dies durch die Bereitstellung von recht-
lichen Compliancestellen, Schulung und 
Ausbildung sowie beratenden Kommis-
sionen für Ethik sicherheitsrelevanter 
Forschung (KEFs) zu unterstützen.

»Die Vermeidung oder zumindest die Kontrolle 
von Forschungsrisiken bedarf zunächst der  
Bewusstmachung einschlägiger Gefahren.«
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Instrumente der Selbst- 
verwaltung der Wissenschaften

Den Empfehlungen von DFG und Leo-
poldina folgend sind deutschlandweit mit 
Unterstützung des Gemeinsamen Aus-
schusses inzwischen über 100 meist lokale 
KEFs beziehungsweise Beauftragte etab-
liert worden, die über 120 Forschungsein-
richtungen, -organisationen und Fachge-
sellschaften durch ethische Beratung zur 
Seite stehen (Eine Liste 
der Kommissionen ist ab-
rufbar unter www.sicher 
heitsrelevante-forschung.
org/ansprechpersonen). 
Liegt im Zusammenhang 
mit einem sicherheitsre-
levanten Forschungspro-
jekt ein unmittelbares Missbrauchs- und 
erhebliches Schädigungspotenzial vor, 
helfen die KEFs bei der interdisziplinä-
ren Abwägung von Nutzen und mög-
lichen Risiken. Sie können mit ihren 
Empfehlungen dazu beitragen, Risiken 
zu minimieren, aber auch risikobehaftete 
Forschungsprojekte zu legitimieren. Es be-
darf dafür zunächst einer entsprechenden 
Sensibilisierung Forschender beziehungs-
weise von Forschungseinrichtungen, da-
mit derartige Risiken rechtzeitig erkannt 
und in einem solchen Beratungsverfahren 
bewertet werden.

Die DFG bittet Antragstellende seit 
einigen Jahren, bei der Beantragung von 
Fördermitteln ihr Projekt bezüglich si-
cherheitsrelevanter Risiken zu prüfen. 
Im Falle antizipierter unmittelbarer er-
heblicher Missbrauchs-
risiken wird um eine 
Stellungnahme zum Ri-
siko-Nutzen-Verhältnis 
und zu geplanten Maß-
nahmen der Risikomini-
mierung gebeten. Falls 
aufgrund hochschulin-
terner Regelungen eine KEF oder eine 
vergleichbare Stelle im Vorfeld zu beteili-
gen ist, soll dem Antrag eine Stellungnah-
me der KEF beigefügt werden. Entspre-
chende Projekte werden zudem in den 
wissenschaftlichen Gremien der DFG, 
wie dem Hauptausschuss, mit besonde-
rer Aufmerksamkeit diskutiert. Auch die 
Leitlinien zur Sicherung guter wissen-
schaftlicher Praxis beziehen sich auf die 
Notwendigkeit entsprechender rechtli-
cher und ethischer Rahmenbedingungen. 
Zudem hat die DFG ihre Empfehlungen 
hinsichtlich des Umgangs mit Risken bei 
internationalen Forschungskooperation 
kürzlich konkretisiert. 

Umfragen des Gemeinsamen Aus-
schusses zufolge wurden zwischen 2016 

und 2023 in den KEFs mindestens 119 
potenziell besorgniserregende sicher-
heitsrelevante Fälle beraten. Dies zeigt, 
dass solche Arbeiten seltene Ausnahmen 
im akademischen Forschungsbetrieb dar-
stellen. In den größtenteils letztlich be-
fürworteten Forschungsvorhaben wurde 
kein unmittelbares Missbrauchspoten-
zial gesehen, da es sich nach Einschät-
zung der KEFs um anwendungsferne 

beziehungsweise reine Grundlagenfor-
schung handelte, das Schadenpotenzial 
als gering eingestuft und ein klarer zivil-
gesellschaftlicher Nutzen erwartet wurde 
oder weil die Maßnahmen der Risikomi-
nimierung und ethischen Begleitung als 
ausreichend erachtet wurden. Für 30 der 
beratenen Vorhaben wurden laut Umfra-
gen Auflagen empfohlen, beispielweise 
eine regelmäßige Berichterstattung an 
die KEF im Laufe weiterer Experimen-
te, oder es wurde von erwartungsgemäß 
besonders risikobehafteten Teilexperi-
menten abgeraten, deren möglicher 
Mehrwert unklar war. Teilweise wurden 
Aufklärungsmaßnahmen für beteiligte 
Forschende, der Abschluss von Koope-
rationsverträgen mit Zivilnutzungs- be-
ziehungsweise Veröffentlichungsklauseln 

oder die Selbstverpflichtung beteilig-
ter Forschender zur kontinuierlichen 
Überprüfung ihrer Projektergebnisse 
hinsichtlich Missbrauchsrisiken emp-
fohlen. Von mindestens acht Vorhaben 
rieten die Kommissionen gänzlich ab. 
Hier konnten zum Beispiel beteiligte 
Forschende keinen potenziellen zivilen 
Nutzen der geplanten Arbeiten darlegen, 
die Projekte waren nicht mit den Leit-
sätzen der jeweiligen Einrichtung unter 
Nachhaltigkeits- beziehungsweise Frie-
densgesichtspunkten vereinbar oder es 
wurde die Verbreitung verfassungsfeind-
licher Informationen bei der Durchfüh-
rung eines Projekts befürchtet. Mitunter 
spielten auch die Assoziation von Ko-
operationspartnern oder Geldgebenden 

mit Rüstungsunternehmen, militärische 
Verflechtungen mit autoritären Regimen 
oder mögliche Geheimhaltungspflichten 
die entscheidende Rolle für ablehnende 
Beratungsvoten.

Die Erhebungen des Gemeinsamen 
Ausschusses deckten allerdings auch auf, 
dass die Arbeit der KEFs vielfach noch 
keinen institutionell fest verankerten 
und kontinuierlichen Prozess darstellt. 

Es fehlt an Weiterbil-
dungsmaßnahmen für 
neue Mitglieder der 
KEFs und an Ressour-
cen sowie Mechanis-
men, die die Sichtbar-
keit und Akzeptanz der 
Verfahrensweisen mit 

sicherheitsrelevanter Forschung festigen 
und verhindern, dass gewonnene Exper-
tise verloren geht.

Ethischer Kompetenzerwerb
Um für sicherheitsrelevante ethische 
Aspekte der Forschung frühzeitig zu 
sensibilisieren und fachbezogene Be-
wertungskompetenz aufzubauen, ist es 
notwendig, dass Hochschulen die jewei-
ligen Bereichsethiken in allen relevanten 
Studiengängen verankern. Die Kenntnis 
grundlegender ethischer Normen wis-
senschaftlichen Arbeitens ist die Vor-
aussetzung für eine gute wissenschaftli-
che Praxis. Daher sollte die Vermittlung 
grundlegender ethischer Erkenntnis- und 
Bewertungsmethoden Bestandteil al-
ler Studiengänge sein. Ein qualifizierter 

und nachhaltiger ethi-
scher Kompetenzer-
werb kann am besten 
mit entsprechenden 
kontinuierlichen und 
obligatorischen Lehr-
veranstaltungen ge-
währleistet werden. Da-

bei können anschauliche fachbezogene 
sowie fächerübergreifende Fallbeispiele 
für Missbrauchsszenarien die Aufmerk-
samkeit Studierender schärfen und deren 
Bewertungsprozesse methodisch fundiert 
anleiten.

»Die DFG bittet Antragstellende, bei der Bean-
tragung von Fördermitteln ihr Projekt bezüglich 
sicherheitsrelevanter Risiken zu prüfen.«

Führungs-, Karriere und  
Persönlichkeitscoaching

Thomas Römer

www.team-roemer.de/res

in Wissenschaft, Forschung  
und Lehre

Führungscoaching  
Karriereplanung

Thomas Römer
www.team-roemer.de/res

Anzeige

»Die Arbeit der KEFs stellt vielfach noch  
keinen institutionell fest verankerten und  
kontinuierlichen Prozess dar.«


