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Krisenmanagement nach
Cyber-Angriffen an Hochschulen  
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g Die Zahl der Cyber-Angriffe auf Hochschulen hat in den letzten Jahren stetig zugenommen und wird voraus-
sichtlich noch weiter steigen. Hochschulen sind aufgrund ihrer wertvollen Daten und komplexen IT-Strukturen 
attraktive Ziele für Cyber-Angriffe. Die Folgen eines Cyber-Angriffs reichen vom kurzfristigen Ausfall einzelner 
Systeme bis hin zum Zusammenbruch der gesamten IT-Landschaft einer Hochschule. Ein Cyber-Angriff betrifft 
nicht nur technische Aspekte, sondern stellt eine Krisenerfahrung für die Gesamtorganisation Hochschule 
wie auch für die einzelnen Hochschulangehörigen dar und wirft spezifische Führungsfragen auf. Ein auch nur 
kurzfristiger Ausfall der IT-Systeme kann gravierende Auswirkungen auf die Arbeitsfähigkeit und damit auf die 
Steuerung der Hochschule haben. Um auf Cyber-Angriffe schnell und angemessen reagieren zu können, ist 
eine entsprechende Vorbereitung notwendig. Das Krisenmanagement nach einem Cyber-Angriff gilt es aufzu-
bauen und in das allgemeine Krisenmanagement der Hochschule einzubinden.

Das Forum „Krisenmanagement nach Cyber-Angriffen an Hochschulen“ widmet sich genau dieser Heraus-
forderung. 

Am ersten Tag des Forums werden anhand konkreter Einblicke die übergreifenden Aspekte von Cyber-Angrif-
fen auf Hochschulen thematisiert. So wird u. a. anhand eines Live-Hacks das Vorgehen von Hackern demons-
triert. Im Anschluss werden aus Sicht einer betroffenen Hochschule – am Beispiel der Hochschule Hannover 
– die Folgen eines Angriffs aufgezeigt. 

Am zweiten Tag werden Länderinitiativen zur Prävention vorgestellt und in parallelen Sessions verschiedene 
Einzelaspekte behandelt wie Krisenkommunikation, zentrale Schritte zur Vorbereitung, Wiederaufbau nach 
dem Ernstfall und rechtliche Rahmenbedingungen vor und nach Cyber-Angriffen.

Donnerstag, 20. Juni und Freitag, 21. Juni 2024 in Hannover
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13:00 Uhr Begrüßung und Einleitung in das Thema

Dr. Grit Würmseer, Geschäftsführende Vorständin,
HIS-Institut für Hochschulentwicklung e. V. (HIS-HE)

13:15 Uhr Cyber-Angriffe in Deutschland – Entwicklungen, Tendenzen 
und Folgen für die Hochschulen

Eva Wolfangel, Journalistin und Autorin, Stuttgart

14:15 Uhr Wie gehen Hacker vor? Erfahrungen als ethischer Hacker
(inkl. Live-Hack)

René Rehme, Sicherheitsexperte und ethischer Hacker,
rehme.infosec, Stuttgart

15:15 Uhr Kaffeepause

15:45 Uhr Lessons Learned aus dem Cyber-Angriff auf die Hochschule 
Hannover

Prof. Dr. Josef von Helden, Präsident Hochschule Hannover

16:30 Uhr Podiumsdiskussion 

Eva Wolfangel, René Rehme, Prof. Dr. Josef von Helden
Moderation: N. N.

17:00 Uhr IT- und Informationssicherheit: die Gratwanderung 
zwischen Fahrlässigkeit und Overkill. Eine Annäherung.

Dietmar Smyrek, Vizepräsident für Personal, Finanzen und 
Hochschulbau, Technische Universität Braunschweig und 
Vorsitzender des Arbeitskreises Digitale Transformation der 
Vereinigung der Kanzlerinnen und Kanzler der Universitäten 
Deutschlands

17:45 Uhr Abschluss des Tages und Ausblick

18:00 Uhr „Get-together“ - Einladung zum gemeinsamen Austausch 
beim Abendessen

ANMELDUNG

Anmeldungen zu dieser Präsenz-Veranstaltung neh-
men wir bis zum 06. Juni 2024 über folgenden Link 
entgegen:

https://medien.his-he.de//krisenmanagement-an-hs

Wir bestätigen Ihre Registrierung umgehend mit 
einer  E-Mail, die wir Sie bitten, ebenfalls rückzube-
stätigen. 
Erst danach ist Ihre Anmeldung abgeschlossen!
Die Teilnehmer:innenzahl dieser Präsenz-Veranstal-
tung ist begrenzt.

VERANSTALTUNGSORT

Veranstaltungszentrum „Rotation“
in den ver.di-Höfen
Goseriede 10
30159 Hannover
https://www.verdihoefe.de/

TEILNAHMEGEBÜHR

Für diese Präsenz-Veranstaltung fällt ein Teilnahme-
beitrag an von 450,00 € (zzgl. 85,50 € USt.). Dieser 
beinhaltet die Bewirtung und evtl. Veranstaltungsun-
terlagen. Bitte zahlen Sie Ihren Teilnahmebeitrag erst 
nach der Veranstaltung – nach Erhalt der Rechnung 
– und geben Sie bei der Überweisung Ihren Namen 
sowie die Rechnungsnummer an.
Falls Sie verhindert sind und bis einschließlich 
06.06.2024 schriftlich absagen, entfällt der Teilnah-
mebeitrag. Selbstverständlich können Sie alternativ 
auch eine:n Vertreter:in benennen. 
Bitte sehen Sie auch unsere „Allgemeinen Teilnahme-
bestimmungen für Tagungen und Veranstaltungen“ 
auf unserer Internetseite.

INHALTLICHE ANSPRECHPARTNER

Dr. Mathias Stein
Geschäftsbereich Hochschulmanagement
E-Mail stein@his-he.de

Dr. Harald Gilch
Geschäftsbereich Hochschulmanagement
E-Mail gilch@his-he.de

ORGANISATION 

Ilona Schwerdt-Schmidt
Veranstaltungsmanagement
Telefon +49 511 169929-62 
Fax +49 511 169929-64
E-Mail schwerdt-schmidt@his-he.de

HIS-Institut für Hochschulentwicklung e. V.
Goseriede 13a | 30159 Hannover
www.his-he.de
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pe Die Veranstaltung richtet sich an Hochschulleitungen, CDOs/CIOs/
CISOs sowie Verantwortliche für Digitalisierung und Cyber-Sicherheit 
an Hochschulen.

https://www.verdihoefe.de/
https://www.akademie.lsb-niedersachsen.de/hannover/
https://his-he.de/wp-content/uploads/2023/01/Allgemeine_Teilnahmebestimmungen_Veranstaltungen_ab_2023.pdf
https://his-he.de/wp-content/uploads/2023/01/Allgemeine_Teilnahmebestimmungen_Veranstaltungen_ab_2023.pdf
https://his-he.de/
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09:00 Uhr Beginn und Begrüßung

09:05 Uhr Cyber-Sicherheit an den Hochschulen in Bayern – 
Maßnahmen und Initiativen 

Christian S. Fötinger, hochschulübergreifender IT-Service 
Informationssicherheit (HITS IS), Augsburg

09:50 Uhr Cyber-Sicherheit in Nordrhein-Westfalen (angefragt)

Julia Dauwe, Referentin für Cyber-Sicherheit an den Hoch-
schulen, Ministerium für Kultur und Wissenschaft des Lan-
des Nordrhein-Westfalen, Düsseldorf

10:35 Uhr Kaffeepause 

11:00 Uhr Parallele Sessions:

Krisenkommunikation im Ernstfall

Lisa Dittrich, Pressesprecherin, Justus-Liebig-Universität 
Gießen

Zentrale Schritte zur Vorbereitung auf mögliche Cyber-
Angriffe – Ein Überblick

Malte Dreyer, Direktor, Computer- und Medienservice der 
Humboldt-Universität zu Berlin

Wiederaufbau nach dem Ernstfall – Erfahrungen der
Technischen Universität Freiberg

Felix Eckhofer, Beauftragter für Informationssicherheit,
Technische  Universität Freiberg

Rechtliche Rahmenbedingungen vor und nach Cyber-
Angriffen (angefragt)

Dr. Jan K. Köcher, Leitung Consulting, Analysis and Training 
Team (CAT), DFN-CERT Services GmbH, Hamburg

12:00 Uhr Zusammenführung der Workshops 

12:45 Uhr Abschluss und Ausblick

13:00 Uhr Ende der Veranstaltung und Mittagsimbiss

REFERENT:INNEN

Julia Dauwe
Referentin für Cyber-Sicherheit an den Hochschulen 
Ministerium für Kultur und Wissenschaft des Landes 
Nordrhein-Westfalen, Düsseldorf

Lisa Dittrich
Pressesprecherin
Justus-Liebig-Universität Gießen

Malte Dreyer
Direktor
Computer- und Medienservice der Humboldt-Univer-
sität zu Berlin

Felix Eckhofer
Beauftragter für Informationssicherheit,
Technische Universität Freiberg

Christian S. Fötinger
hochschulübergreifender IT-Service 
Informationssicherheit (HITS IS), Augsburg

Dr. Jan K. Köcher
Leitung Consulting, Analysis and Training Team (CAT) 
DFN-CERT Services GmbH, Hamburg

René Rehme
Sicherheitsexperte und ethischer Hacker
rehme.infosec, Stuttgart

Dietmar Smyrek
Vizepräsident für Personal, Finanzen und Hochschul-
bau, Technische Universität Braunschweig und Vorsit-
zender des Arbeitskreises Digitale Transformation der 
Vereinigung der Kanzlerinnen und Kanzler der Univer-
sitäten Deutschlands

Prof. Dr. Josef von Helden
Präsident Hochschule Hannover

Eva Wolfangel
Journalistin und Autorin, Stuttgart



HOTELZIMMER

Es steht eine begrenzte Anzahl von Hotelzimmern 
bereit, die Sie unter dem Stichwort „HIS-HE“ buchen 
können. Diese Hotels räumen dem HIS-Institut für 
Hochschulentwicklung und ihren Hochschulkund:in-
nen außerhalb der Messe- und Kongresszeiten einen 
Preisnachlass ein.
Wir bitten Sie, die Zimmerreservierung selbst vor-
zunehmen. Die Preise verstehen sich inklusive 
Frühstück. Bitte beachten sie hierbei, dass ab dem 
01.01.2024 von der Stadt Hannover eine Beherber-
gungssteuer erhoben wird.
Die Rechnung wird von Ihnen vor Ort im Hotel ge-
zahlt.
Zum Tagungsort verkehrsgünstig gelegen befinden 
sich die nebenstehenden Hotel.

DATENSCHUTZ

HIS-HE wird die überlassenen Daten der Teilnehmen-
den schützen und vertraulich behandeln und nur im 
Einklang mit den datenschutzrechtlichen Bestimmun-
gen nutzen. Wir werden die Teilnehmenden zukünftig 
auf unser Veranstaltungsprogramm und thematisch 
relevante HIS-HE-Informationen hinweisen. Sie kön-
nen Ihre Einwilligung hierzu jederzeit widerrufen per 
E-mail an schwerdt-schmidt@his-he.de.
Bitte sehen Sie auch unsere „Allgemeinen Teilnahme-
bestimmungen für Tagungen und Veranstaltungen“ 
auf unserer Internetseite. 

NACHHALTIGKEIT

Um unseren Teilnehmenden und der Umwelt gerecht 
zu werden, bringen wir eine angenehme Arbeitsat-
mosphäre und die Minimierung der Umweltbelas-
tungen in Einklang. Deshalb ist es uns sehr wichtig, 
unsere Gäste wertschätzend und wohlwollend zu 
empfangen und unseren ökologischen Fußabdruck so 
gering wie möglich zu halten.
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Limburgstrasse 3
30159 Hannover
Telefon: +49 511 36070
E-Mail: Info@cityhotelhannover.de
76,00 Euro (zzgl. Beherbergungssteuer)
Abrufkontingent bis: 30.05.2024

Hanns-Lilje-Haus
Knochenhauerstr. 33
30159 Hannover
Telefon: +49 511 1241-698
E-Mail: hlh@evlka.de
78,00 Euro (zzgl. Beherbergungsssteuer)
Abrufkontingent bis: 10.05.2024

Design Hotel Wiegand 
Lange Laube 20
30159 Hannover
Telefon: +49 511 768797-0
E-Mail: info@hotel-wiegand.de 
http://www.hotel-wiegand.de 
85,00 - 95,00 Euro (zzgl. Beherbergungssteuer)
Abrufkontingent bis: 19.05.2024

Hotel Plaza Hannover 
Fernroder Straße 9 
30161 Hannover
Telefon: +49 511 3388 -0
E-Mail: info@hannover-plaza.com
https://www.hannover-plaza-hotel.com 
93,28 Euro (inkl. Beherbergungssteuer)
Abrufkontingent bis: 09.05.2024

City-Hotel am Thielenplatz
Thielenplatz 2
30159 Hannover
Telefon: :+49 511 3276-91
E-Mail: hannover@smartcityhotels.com
www.smartcityhotels.com
121,50 Euro (zzgl. Beherbergungssteuer)
Abrufkontingent bis 23.05.2024

https://his-he.de/wp-content/uploads/2023/01/Allgemeine_Teilnahmebestimmungen_Veranstaltungen_ab_2023.pdf
https://his-he.de/wp-content/uploads/2023/01/Allgemeine_Teilnahmebestimmungen_Veranstaltungen_ab_2023.pdf
https://cityhotelhannover.de/
https://www.hanns-lilje-stiftung.de/kontakte
https://wiegand-hotel.de/
https://www.hannover-plaza-hotel.com/
https://www.hannover-plaza-hotel.com/
https://www.smartcityhotel-thielenplatz.de/
https://www.smartcity-designhotel-hannover.de/

